
วิธีการเล่ียงไวรสัจากการใช้งานอปุกรณ์ประเภท 
USB Mass Storage Device 
 

เทคโนโลยทีางดา้นการจดัเกบ็ขอ้มลูแบบสว่นบคุคล คงจะเลีย่งไมไ่ดท้ีจ่ะตอ้งพดูถงึ
อุปกรณ์จดัเกบ็มลูทีเ่รยีกกนัวา่ USB Mass Storage Device หรอืทีแ่ปลตรงตวักค็อื 
อุปกรณ์ทีใ่ชจ้ดัเกบ็ขอ้มลูจาํนวนมากผา่นทางชอ่ง USB ของเครือ่งคอมพวิเตอร์
หรอืแลบ็ทอป ชือ่ทีใ่ชเ้รยีก อาจแตกต่างกนัไปตามผูผ้ลติทีต่อ้งการสรา้งใหช้ือ่เป็น

เหมอืนตวัแทนของอุปกรณ์ประเภทนี้ เชน่ Thumb Drive, Handy Drive หรอื USB Flash Drive เป็นตน้ 
อุปกรณ์เหลา่นี้ ไดใ้หค้วามสะดวกสบายแกผู่ใ้ชง้านระบบคอมพวิเตอรเ์ป็น อยา่งมาก
และหากเทยีบกบัอุปกรณ์ทีใ่ชจ้ดัเกบ็ขอ้มลูสว่นบคุคลเชน่เดยีวกนัอยา่ง แผน่ 
Diskette ทีเ่คยเป็นทีน่ิยมและเป็นทางเลอืกเดยีวในการจดัเกบ็ขอ้มลูเพือ่ พกพาใน
อดตี กจ็ะพบวา่ USB Storage Disk จะใหค้วามจขุอ้มลูและความเรว็ในการคดัลอกไฟลง์านต่าง ๆ ไดเ้รว็
กวา่หลายเทา่ตวัทเีดยีว อุปกรณ์ทีอ่ยูใ่นขา่ยน้ีมดีว้ยกนัหลายชนิด เชน่ Harddisk ภายนอกทีต่่อเชือ่มกบั
คอมพวิเตอรผ์า่นชอ่ง USB หรอือุปกรณ์ทีเ่รยีกวา่ USB Flash Disk ซึง่ทาํหน้าทีจ่ดัเกบ็ขอ้มลูไดเ้ชน่กนั แต่
จะมขีนาดเลก็กวา่และความจจุะน้อยกวา่ เป็นตน้ 

เมือ่มองดคูวามสะดวกสบายทีไ่ดร้บัแลว้ บวกกบัราคาทีไ่มส่งูนกั กลุม่คนทาํงาน
หรอืนกัศกึษาและนกัเรยีนตามโรงเรยีน จงึนิยมหามาใชง้านกนัอยา่งแพรห่ลาย แต่
สิง่ทีต่ามมาจากความสะดวกสบายดงักลา่ว กค็อื เรือ่งของการตดิไวรสัคอมพวิเตอร์
จากแหลง่ทีม่าต่าง ๆ ทีต่วั USB Flash Disk ไดต้อ่เชือ่ม และจากความซบัซอ้นของ

ตวัไวรสัใหม ่ๆ ทีม่กีารแพรร่ะบาดอยา่งรนุแรงในปจัจุบนั ทาํใหเ้ราไมส่ามารถลว่งรูไ้ดเ้ลยวา่มกีารตดิไวรสั
เขา้มาใน USB Flash Drive ของเราแลว้ และดว้ยความไมรู่น้ี่เอง ทาํใหเ้ราอาจเป็นไดท้ัง้เหยือ่ของไวรสัและ
เป็นผูแ้พรก่ระจายไวรสัโดยรูเ้ทา่ไมถ่งึการถงึแมว้า่ในปจัจุบนั โปรแกรมสาํหรบัตรวจจบัไวรสัจะมหีลายรายที่
ออกผลติภณัฑท์ีส่ามารถตรวจจบัไวรสัทีต่ดิมากบั USB Flash Disk ของเราได ้แต่เราจะไวใ้จระบบป้องกนั
ไวรสัทีเ่รามอียูไ่ดม้ากน้อยซกัแคไ่หน และเราจะฝากความหวงัเรือ่งความ ปลอดภยั
เพยีงอยา่งเดยีวไมไ่ด ้ฉะนัน้ เราจงึควรเรยีนรูแ้ละจาํจดวธิกีารหลกีเลีย่งไวรสั ทีต่ดิมา
กบัอุปกรณ์ USB Flash Disk ไว ้เพือ่ป้องกนัภยักอ่นทีค่วามเสยีหายจะมาถงึ เรา 
 
 วิธีการปิดการทาํงานอตัโนมติัของอปุกรณ์ USB Flash Disk 
 
 เครือ่งคอมพวิเตอรเ์กอืบทัง้หมดทีใ่ชร้ะบบปฏบิตักิาร Windows 98, ME, XP, 2000, 2003 หรอื
ใหมก่วา่ มกัจะอนุญาตใหเ้รยีกใชโ้ปรแกรมโดยอตัโนมตัเิมือ่นําอุปกรณ์ USB Flash Disk มาตอ่เชือ่มกบั



คอมพวิเตอรข์องเรา ซึง่ผลเสยีทีต่ามมาคอื การเรยีกโปรแกรมทีอ่าจเป็นไวรสัใหท้าํงานโดยไมรู่ต้วั วธิทีีด่ ี
ทีส่ดุและไดผ้ลตรงประเดน็คอื การปิดการทาํงานอตัโนมตัดิงักล่าวเสยี ซึง่สามารถทาํไดห้ลายวธิดีว้ยกนั 
ดงันี้ 

1. ปิดดว้ย GPEDIT 

• คลกิทีปุ่ม่เมนู Start -> Run 

• พมิพค์าํสัง่ gpedit.msc 

• ทีห่น้าตา่ง Group Policy สงัเกตทีด่า้นซา้ย แลว้เลอืกไปทีเ่มนู Computer 
Configuration ->Administrative Templates -> System 

• ดบัเบลิคลกิที ่Turn off Autoplay เพือ่เขา้สูห่น้าต่าง Turn off Autoplay properties 
และเลอืก Enable จากนัน้ ในกรอบทีอ่ยูด่า้นลา่ง หวัขอ้ Turn off Autoplay On: แลว้จงึ
เลอืกเป็น All Drive 



• จากนัน้ คลกิปุม่ OK แลว้ปิดหน้าต่างของ Group Policy Editor  
 

2. ปิดดว้ย registry 
วธินีี้ จะคอ่นขา้งยุง่ยากและมคีวามเสีย่งหากเกดิความผดิพลาดในขัน้ตอนการทาํ จงึควรดาํเนิน
ขัน้ตอนต่าง ๆ อยา่งรอบคอบรดักมุ 

• คลกิที ่ปุม่เมนู Start->Run 

• พมิพค์าํสัง่ regedit จะปรากฎหน้าต่าง Registry Edit ดงัรปู 



• ที ่panel ดา้นซา้ย เลอืก 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\E
xplorer 

• ดบัเบลิคลกิที ่key “NoDriveAutoRun” เพือ่กรอกคา่ ff (เลขฐานสบิหก) 

• คลกิ OK และปิดหน้าต่างโปรแกรม Registry Editor จากนัน้จงึ restart Windows เพือ่
ทดลองผล 

 
3. ปิดโดยใชโ้ปรแกรม TweakUI 
โปรแกรม TweakUI เป็นโปรแกรมทีท่างบรษิทั Microsoft ไดเ้ผยแพรใ่หส้ามารถ download ใชง้าน

ไดฟ้ร ีและใชง้านไดไ้มย่าก ทาํความเขา้ใจไดง้า่ยกวา่มาก ตวั TweakUI เองไดร้วมวธิกีารปรบัแต่ง 
Windows อยา่งงา่ย ๆ ไวม้ากมาย หนึ่งในนัน้คอื ความสามารถในการปิดการทาํงานแบบอตัโนมตัเิมือ่ใส่
แผน่ซดีแีละอุปกรณ์ USB Flash Disk ดว้ย ซึง่การใชโ้ปรแกรม TweakUI จะชว่ยลดขัน้ตอนทียุ่ง่ยากไดม้าก 
และมคีวามเสีย่งต่อความผดิพลาดไดน้้อยกวา่สองวธิขีา้งตน้ สาํหรบัขัน้ตอนในการปิดการทาํงานแบบ
อตัโนมตั ิมดีงันี้ 



• คลกิทีเ่มนู Start->Program->Power Toys For Windows XP 

• เลอืก TweakUI จะปรากฎหน้าต่าง TweakUI ขึน้มา 

 

• ที ่panel ดา้นซา้ยมอื เลอืก My Computer->AutoPlay->Types ทีด่า้นขวามอืจะ
ปรากฎกรอบ Autoplay Drive Types ใหค้ลกิซํ้าเพือ่ไมเ่ลอืก Enable Autoplay for CD 
and DVD Drives ถา้ไมต่อ้งการใหแ้ผน่ CD DVD ทาํงานแบบอตัโนมตัเิมือ่ใสแ่ผน่ 
Enable Autoplay for removable drives ถา้ไมต่อ้งการใหอุ้ปกรณ์ USB Flash Disk 
ทาํงานโดยอตัโนมตัเิมือ่ใสแ่ผน่ 



 

• จากนัน้กดปุม่ OK เพือ่ปิดหน้าต่างน้ี 
 
 

ตรวจจบัไวรสัด้วยโปรแกรมป้องกนั autorun.inf 
อกีสิง่หนึ่งนอกเหนือจากทีก่ลา่วมาในขา้งตน้ หากเราจาํเป็นจะตอ้งเชือ่มต่ออุปกรณ์ USB Flash 

Disk แลว้ เราควรตดิตัง้โปรแกรมทีท่าํหน้าทีต่รวจจบัไวรสัหรอืเตอืนเรากรณทีีม่ไีวรสัฝงัตวัอยูใ่นอุปกรณ์ 
โปรแกรมตวัหนึ่งทีข่อแนะนําคอื USB 1.3 ซึง่คอยทาํหน้าทีต่รวจหาไฟลท์ีช่ ือ่ autorun.inf ทีไ่วรสัสว่นใหญ่
นิยมฝงัตวัไฟลน้ี์ไวเ้พือ่ใหผู้ใ้ชเ้รยีกไวรสัโดยไมรู่ต้วั โปรแกรม USB เป็นโปรแกรมทีใ่ชง้านงา่ย ไมร่บกวน
ผูใ้ช ้สามารถหา download ไดท้ี ่www.sputnik70.narod.ru สว่นวธิกีารใชง้านงา่ย ๆ มดีงัน้ี 

1. เมือ่ download ไฟลม์าแลว้ ใหค้ลาย zip ไฟล ์เกบ็ไวใ้น folder ชือ่ USB เชน่ C:\USB 

2. เรยีกใชไ้ฟลช์ือ่ USB.exe จะปรากฎไอคอนที ่system tray ดงันี้ 
3. คลกิเมาสป์ุม่ขวาทีไ่อคอน เลอืกเมนู Setting->Autostart เพือ่ใหโ้ปรแกรมทาํงานทนัททีีเ่ปิดเครือ่ง

คอมพวิเตอร ์
4. คลกิเมาสป์ุม่ขวาอกีครัง้ทีไ่อคอนเดมิ เลอืกเมนู Action->Disable Autorun for all system drive 

เพือ่ใหโ้ปรแกรมทาํการยกเลกิการทาํงานแบบอตัโนมตัทิ ัง้หมดของทัง้ USB Flash Drive และ 
CD/DVD Drive 

5. คลกิเมาสป์ุม่ขวาอกีครัง้ และไปทีเ่มนู Action->Check Local Drives เป็นการสัง่ใหโ้ปรแกรม
ตรวจหาไฟล ์autorun.inf ซึง่ถา้ตรวจเจอกจ็ะทาํการเปลีย่นชือ่ ไมใ่หใ้ชง้านไดอ้กี 

นอกจากนี้ ยงัมโีปรแกรมทีท่าํหน้าทีป้่องกนัไวรสัจากอุปกรณ์ USB Flash Disk อกีมากมาย เชน่ 
Panda USB Vaccine เป็นตน้ ซึง่มใีห ้download ฟร ีในอนิเตอรเ์น็ต ทัง้นี้ ควรศกึษาโปรแกรมต่าง ๆ 
หลาย ๆ โปรแกรม เพือ่ใหไ้ดโ้ปรแกรมทีเ่หมาะกบัการใชง้านของเราและเหมาะสมกบัคอมพวิเตอรใ์หม้าก
ทีส่ดุดว้ย 

 
ตรวจจบัไวรสัท่ีแฝงมากบัอปุกรณ์ USB Flash Disk ด้วยโปรแกรมตรวจจบัไวรสั 
การป้องกนัดว้ยวธิปิีดการทาํงานอตัโนมตัดิว้ยวธิตี่าง ๆ ทีก่ล่าวมาขา้งตน้ กเ็ป็นขัน้ตอนทีช่ว่ยเสรมิ

ไมใ่หไ้วรสัเขา้มากอ่ความเสยีหายใหแ้ก่ระบบของเรา แต่ถา้การแพรร่ะบาดของไวรสัและความซบัซอ้นมาก
ขึน้ ยงัมอียูอ่ยา่งต่อเนื่อง เรากจ็าํเป็นจะตอ้งพึง่พาเครือ่งมอือยา่งโปรแกรมตรวจจบัและป้องกนัไวรสัเขา้มา
ชว่ยเหลอื เพือ่เพิม่ความรดักุม ใหก้บัการป้องกนัตวัจากภยัของไวรสั การใชง้านโปรแกรมตรวจจบัไวรสัเพือ่
ตรวจหาไวรสัทีแ่ฝงตวัมากบัอุปกรณ์ USB Flash Disk นัน้ มขีัน้ตอนและวธิกีารทีแ่ตกต่างกนัไปตามแต่



ผูผ้ลติจะกาํหนด ดงันัน้ จงึของยกตวัอยา่งโปรแกรมทีไ่ดร้บัความนยิมตวัหน่ึง นัน่คอื NOD32 โดยขัน้ตอน
การใชง้านกไ็มยุ่ง่ยากนกั คอื 

 1. เมือ่เชือ่มตอ่อุปกรณ์ USB Flash Disk เขา้กบัคอมพวิเตอรข์องเราแลว้ ใหด้บัเบลิคลกิที ่My 

Computer  
 



1. คลกิเมาสป์ุม่ขวาเพือ่เลอืกเมนู Advanced options->Clean Files 
 
4. จากนัน้ จะปรากฎหน้าต่าง ของโปรแกรม NOD32 และจะทาํการตรวจจบัไวรสัใหเ้ราโดย

อตัโนมตั ิ
 

วิธีการเปิด flash drive ด้วย explorer ให้ปลอดภยั 
ในบางครัง้ หากมคีวามจาํเป็นจะตอ้งใชง้าน USB Flash Disk ของบคุคลอื่นกบัเครือ่งคอมพวิเตอร์

ของเรา และเราไมส่ามารถทีจ่ะทาํการตรวจจบัไวรสัทีอ่าจมอียูใ่นอุปกรณ์ USB Flash Disk ของบคุคลดว้ย
โปรแกรมใด ๆ ได ้เรายงัมอีกีวธิหีนึ่งทีจ่ะสามารถเลีย่งการตดิไวรสัจากอุปกรณ์ USB Flash Disk ทีไ่มน่่า
ไวว้างใจนัน้ได ้ซึง่ทาํไดไ้มย่ากแต่ไดผ้ล ดงันี้ 



1. เมือ่ตอ่เชือ่มอุปกรณ์ USB Flash Disk กบัเครือ่งคอมพวิเตอรแ์ลว้ ใหด้บัเบลิคลกิที ่My 
Computer 

 

2. คลกิทีปุ่ม่ Folder ทีอ่ยูด่า้นบน จะปรากฎ panel ดา้นซา้ยมอืขึน้มา 
3.  ที ่panel ดา้นซา้ยมอื จะแสดงชือ่ ไดรฟ์ และ folder ยอ่ย ๆ ลงไปตามลาํดบั และดา้นขวามอื จะ

แสดง folder ยอ่ย ทีอ่ยูภ่ายใตไ้ดรฟ์และ folder ทีเ่ราเลอืกดา้นซา้ยมอื 



4. ใหใ้ชว้ธิกีารเลอืก ไดรฟ์หรอื folder ยอ่ย ทีด่า้นซา้ยมอื แทนการดบัเบลิคลกิทีไ่ดรฟ์หรอื folder 
ที ่panel ดา้นขวามอื โดยเราจะดบัเบลิคลกิใน panel ดา้นขวามอืกต็อ่เมือ่ เราพบไฟลท์ีเ่ราตอ้งการแลว้จรงิ 
ๆ ซึง่วธินีี้ จะเลีย่งการเผลอดบัเบลิคลกิเพือ่เรยีกใหไ้วรสัทาํงานโดยไมไ่ดต้ัง้ใจได ้

 
จากขัน้ตอนทัง้หมดทีไ่ดก้ลา่วมา ถงึแมว้า่จะมขี ัน้ตอนและวธิมีากมาย ทีเ่ราสามารถเลีย่งการตดิ

ไวรสัจากอุปกรณ์ USB Flash Disk ไดก้ต็าม แตพ่งึระลกึไวเ้สมอวา่ ขัน้ตอนดงัทีก่ลา่วมาในขา้งตน้ เป็น
เพยีงวธิใีนการหลกีเลีย่งจากตดิไวรสัจากอุปกรณ์ USB Flash Disk เทา่นัน้ ไมใ่ชว่ธิกีารทาํใหเ้ครือ่ง
คอมพวิเตอรข์องเราและอุปกรณ์ของเราปราศจากไวรสัโดยสิน้เชงิ ทัง้นี้ เนื่องจากไวรสัมวีวิฒันาการไปตาม
เทคโนโลยทีีเ่ปลีย่นแปลงอยูต่ลอดเวลา หมายความวา่ ความซบัซอ้นของปญัหาไวรสักจ็ะยิง่มมีากขึน้เป็น
ลาํดบัเชน่กนั ความจาํเป็นทีจ่ะตอ้งปรบัเปลีย่นพฤตกิรรมของผูใ้ชจ้งึเป็นสิง่ทีเ่ลีย่งไมไ่ด ้และไมว่า่การ
ปรบัเปลีย่นพฤตกิรรมนัน้จะออกมาในรปูแบบใด สิง่ทีเ่ราจาํเป็นตอ้งระลกึไว ้เพือ่จะไดป้รบัใชใ้หส้อดรบักบั
การเปลีย่นแปลงของปญัหาไวรสั สามารถสรปุไดพ้อสงัเขปดงัน้ี 
 

1. ใหค้ดิเสมอวา่ Flash Drive ไมว่า่จะของใครกต็ามไมป่ลอดภยั และอาจแพรก่ระจายไวรสัมาสูเ่ราได้
ทุกเมือ่ 

2. หมัน่ update โปรแกรมตรวจจบัไวรสัของเราใหท้นัสมยัเสมอ รองรบัไวรสัใหม ่ๆ ทีแ่พรร่ะบาดอยูใ่น
ปจัจุบนั 

3. พยายามไมอ่นุญาตใหผู้อ้ื่นเขา้มาใชเ้ครือ่งคอมพวิเตอรข์องเราโดยไมท่ีเ่ราไมไ่ดร้บัรู ้และตอ้งบงัคบั
ใหผู้ท้ ีจ่ะเขา้มาใชเ้ครือ่งคอมพวิเตอรข์องเรารว่มกบัอุปกรณ์ USB Flash Disk ตอ้ง scan virus ดว้ย
โปรแกรมตรวจจบัไวรสักอ่นเสมอ 



4. หมัน่ scan virus ของเครือ่งเราเองเป็นประจาํ เพือ่ใหม้ัน่ใจวา่ คอมพวิเตอรข์องเรากจ็ะไมเ่ป็นแหลง่
แพรร่ะบาดของไวรสัไปสูภ่ายนอกเชน่กนั 

5. หมัน่สงัเกตความเปลีย่นแปลงและจดบนัทกึความผดิปกตใิด ๆ ทีเ่กดิขึน้กบัเครือ่งคอมพวิเตอรข์อง
เรา เพราะหากเป็นอาการของไวรสั จะไดส้ามารถนําขอ้มลูทีจ่ดบนัทกึไปเป็นเบาะแสในการระวงั
และป้องกนัปญัหาทีเ่กดิจากไวรสัไดใ้นคราวตอ่ ๆ ไป 

6. ควรจดจาํและปฏบิตัติามวธิหีลกีเลีย่งไวรสัทีเ่กดิจาก USB Flash Disk จนเป็นนสิยั เพราะจะชว่ยให้
เครือ่งคอมพวิเตอรข์องเราปราศจากไวรสั และลดการแพรร่ะบาดของไวรสัในวงกวา้งไดอ้กีดว้ย 

7. ตดิตามขา่วสารการแพรร่ะบาดของไวรสัอยา่งตอ่เนื่อง เพือ่ทีจ่ะไดรู้เ้ทา่ทนัปญัหาไวรสักอ่นปญัหาจะ
มาถงึเรา 

 
แมว้า่เราจะไมใ่ชค่นในสายไอท ีแตเ่รือ่งของไอทเีป็นเรือ่งทีใ่กลต้วั และจะกลายเป็นสว่นหนึ่งของ

ชวีติเรา ตราบใดทีเ่รายงัใชค้อมพวิเตอรอ์ยูส่มํ่าเสมอ ฉะนัน้ อยา่ปลอ่ยใหไ้อทเีป็นทีถ่กเถยีงกนั วา่เป็นเรือ่ง
ของคนยคุไหน แตจ่งจบัตาดอูยา่งเขา้ใจ เพือ่ไมใ่หย้คุของเราถกูกลนืไปกบักาลเวลา 
 
ท่ีมา 
“How to disable the Autorun functionality in Windows”, Microsoft, 
http://support.microsoft.com/kb/967715 


